Einrichtung der 2-Faktor-
Authentifizierung ( MFA) fur
ein Synology Benutzerkonto

1) Anmeldung auf dem NAS-Server von Synology mit lhren personlichen Zugangsdaten
Sie bendétigen:

IP-Adresse des Server

HTTPS-Port

Benutzername

Passwort

Im Webbrowser Ihrer Wahl (EDGE, Google Chrome, Firefox, Safari, Opera) geben Sie die Daten in
folgendem Format ein

https://ip-adresse:port - das kdnnte z.B. so aussehen https://192.168.178.9:5001

Sollte diese Anzeige kommen:

A

Dies ist keine sichere Verbindung

Angreifer kénnten versuchen, deine Informationen von 192.168.1.19 zu stehlen, etwa
Passworter, Nachrichten oder Kreditkartendaten. Weitere Informationen zu dieser

Warnung

NET:ERR_CERT_COMMON_NAME_INVALID

Q Aktiviere den erweiterten Schutz, um fiir ein H6chstmal an Sicherheit zu sorgen

[ Erweitert | Zuriick zu sicherer Website

lesen Sie bitte unsere Information dazu: Dies ist keine sichere... | PC-SPEZIALIST Wiki
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Auf den folgenden Anmeldeseite geben Sie den Benutzername (1) ein und fahren fort (2). Es folgt
die Seite fur die Passworteingabe, welche identisch zu nutzen ist:
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2.) Personliche Einstellungen vornehmen
Rechts oben auf das Konto klicken (3) und Personliche (4) wahlen
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Klicken Sie auf Sicherheit (5) und wahlen eine der beiden Optionen aus
Persdnlich ?7 — M@ X [

ha s

Konto Sicherhe@nzeigeeinstellungen E-Mail-Ubermittlung Quote Sonstiges

Zeigen Sie Ihre Kontoaktivitadt an, einschlieBlich aktueller Verbindungen und Anmeldeverlauf.

Anmeldeverlauf Kontoaktivitat

Anmeldemethode

Sie haben verschiedene Mdéglichkeiten, um die Anmeldung beim Konto zu erleichtern und die Sicherheit zu erhdhen.
Wéhlen Sie zunachst eine Option:

Einstufige Authentifizierung

o Melden Sie sich via Synology Secure Signln App, Hardware-Sicherheitsschllissel oder durch
Eingabe eines Kennworts bei DSM an.

Anmeldemethode: Kennwort eingeben

2-Faktor-Authentifizierung @ 5

Erhéhen Sie die Sicherheit durch einen zweiten Authentifizierungsschritt.

Abbrechen Ubernehmen R&

(6) Installieren Sie die Secure Signin App von Synology
Android: https://play.google.com/store/search?g=synology+secure+signin+app&c=apps&hl=de

Apple: https://apps.apple.com/de/app/synology-secure-signin/id1513105891
Folgen Sie den Anweisungen und fihren die Einrichtung durch

(7) Nutzen Sie eine bereits vorhandene App fiir MFA oder ebenfalls Synology Secure
Signin
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2-Faktor-Authentifizierung einrichten

Waidhlen Sie eine Methode fiir den zweiten Anmeldeschritt

=° Anmeldegenehmigung
Schnelle Anmeldung (ber mobile App Synology Secure Signln.

-

Verification code (OTP)

Verwenden Sie die mobile App Synology Secure SignIn, um auch b
dann einen Verifizierungscode zu erhalten, wenn Lhr Gerat offline ist.

Melden Sie sich mit USB-Schlissel, Hauptschlissel, Windows Hello
oder macQS Touch ID an.

E‘) Hardware-Sicherheitsschliissel »

Bei der Option Verification code (OTP) kdnnen Sie eine bereits von Ihnen genutzte Option
verwenden
Zum Beispiel den Microsoft Authenticator oder Google Authenticator

Dafur gibt es hier eine gesonderte Anleitung: OTP (Einmalpasswort) e... | PC-SPEZIALIST Wiki

SchlieBen Sie Einrichtung mit Ubernehmen (8) ab
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