Phishing-E-Malls erkennen

Es gibt mehrere Anzeichen fur Phishing-E-Mails, die wir hier regelmaBig aktuell auffihren.

o Gefalschter Absender

O ———Urspriinglicher Termin-—

Von: Microsoft Rechnungswesen <subscription.320836655211@emazill22HU.ssl.acehsport.wiki= Im Auftrag von Microsoft Rechnung
Gesendet: Donnerstag, 15. Mai 2025 10:35

An: Microsoft Rechnungswesen; Info; Lizenzmanager

Betreff: Thank You for Renewing Your Microsoft Office365 Subscription

Zeit: Freitag, 16. Mai 2025 12:00-13:00 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien.

Ort: Microsoft Verwaltungsportal fiir Abrechnung

e Ungewohnliches Format

©  ———Urspriinglicher Termin-——

Von: Microsoft Rechnungswesen <subscription.320836655211@emazill22HU.ssl.acehsport.wiki= Im Auftrag von Microsoft Rechnung
Gesendet: Donnerstag, 15. Mai 2025 10:35

An: Microsoft Rechnungswesen; Info; Lizenzmanager

Betreff: Thank You for Renewing Your Microsoft Office365 Subscription

Zeit: Freitag, 16. Mai 2025 12:00-13:00 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien.

Ort: Microsoft Verwaltungsportal fiir Abrechnung

o Rechnung kommt als Kalendereintrag und/oder mit HTML-Dokument anstatt PDF
e Unerwartete E-Mail

O ———Urspriinglicher Termin-—

Von: Microsoft Rechnungswesen <subscription.220836655211@emaill22HU.ssl.acehsport.wiki= Im Auftrag von Microsoft Rechnung
Gesendet: Donnerstag, 15. Mai 2025 10:35

An: Microsoft Rechnungswesen; Info; Lizenzmanager

Betreff: Thank You for Renewing Your Microsoft Office365 Subscription

Zeit: Freitag, 16. Mai 2025 12:00-13:00 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien.

Ort: Microsoft Verwaltungsportal fiir Abrechnung

o Die Abrechnung des Dienstes erfolgt Gber einen Partner wie uns (z.B. Microsoft 365)
oder es ist aktuell keine Lieferung bestellt (z.B. Lieferinformation von DHL)
e Bedrohlicher Text mit Drohung/Warnung
o Phishing-E-Mails sind meistens angeblich kritisch und vermitteln Druck

P.S. Wir bieten eine leistungsstarke E-Mail-Schutzlésung, die wir als Erganzung zu Microsoft 365
anbieten. Sprechen Sie uns gerne darauf an.
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