Sicherhelt

Bei Sicherheit geht es nicht nur um technische Lésungen, sondern auch um Cyber Awareness
Schulungen und Wissensvertiefung.

e DNS-Schutz

o PC-SPEZIALIST DNS-Schutz

o Einstellungen des DNS-Filters

o DNS-Schutz auf einem Apple-Gerat aktivieren

o DNS-Schutz auf einem Android-Gerat aktivieren

e VPN

o VPN fur Privatkunden

e Sicherheitsvorfall

o Sicherheitsvorfall melden

o Sicherheitsvorfall aufarbeiten

e Mobile Security

o Mobile Security FAQ




DNS-Schutz



DNS-Schutz

PC-SPEZIALIST DNS-5chutz

Mobilgerate wie Notebooks, Smartphones oder Tablets werden fur den Alltag im Geschafts- und
Privatleben immer wichtiger.

Auf den Geraten sind viele sensible Daten gespeichert. Deshalb ist ein Schutz davon essenziell.

Unternehmen brauchen eine sichere, private, verwaltbare und sichtbare Kontrolle Gber ihren
Internetverkehr.

Das derzeitige Domain Name System (DNS) 16st Internetanfragen Gber ein globales System von
Servern auf und Ubersetzt diese Anfragen dann in eindeutige IP-Adressen (Internet Protocol). So

wird aus www.google.de (kbnnen Menschen sich merken) eine IP-Adresse (mit diesen funktioniert

das Internet).

Dieser lebenswichtige Dienst wurde jedoch nicht mit Blick auf die Sicherheit entwickelt.

Daher gibt es hier inzwischen viele Angriffsmethoden und Schwachstellen.

Durch den Einsatz einer DNS-Sicherheitslésung wie PC-SPEZIALIST DNS-Schutz haben Unternehmen
die Kontrolle Gber ihre Netzwerke und erhalten die Sicherheit, den Datenschutz und die
Transparenz, die sie zum Schutz ihrer IT-Infrastruktur und ihrer Benutzer bendtigen, selbst wenn
diese aus dem Home Office arbeiten.

Eine Absicherung Uber Verbindung in das Firmennetz Gber VPN ist nicht immer mdglich und
klassische Virenschutzlésungen sind auf Smartphones wenig sinnvoll.

Deshalb haben wir mit PC-SPEZIALIST DNS-Schutz eine Lésung erschaffen, die Bedrohungen bereits
auf DNS-Ebene erkennt und blockiert. Wenn Sie z.B. schadhafte.website.de* aufrufen, wird schon
die Auflésung zu dem dahinterliegenden Server fehlschlagen und Sie bleiben so geschitzt. Die
Website kann dann nicht gedffnet werden.

Obwohl sich das Produkt eher an Geschaftskunden orientiert, richten wir es sehr gerne auch fur
Privatkunden ein.

Unsere L6sung unterstitzt die Plattformen Windows, macQS, Linux, ChromeQS, Android, iOS sowie
einige Router und Browser.

Monitoring und Wartung sind nur in Kombination mit unserem Eins-flr-alles-Paket fir Windows
enthalten.


https://www.google.de

Damit der Einsatz reibungslos ablauft und der Aufwand in der Konfiguration und Wartung der
Produkte minimal ist, stellt die Systempartner Computervertriebs GmbH&Co0.KG ihren Kunden das
Produkt zur Verfigung und verwaltet dieses.

*Beispiel - keine echte Website



DNS-Schutz

Einstellungen des DNS-
Filters

Uber diesen Link kénnen Geschéaftsfiihrende Einstellungen des DNS-Filters vorschlagen.


https://pcs.docbee.com/webhook/trigger?webhookCode=KxU8THZdeQ4E5LB-34r7B_I5K6ZVoB3iB9pAW8CNogTMHIWhKFlarX5qglJc2Cv9&_id=149

DNS-Schutz

DNS-Schutz auf einem
Apple-Gerat aktivieren

e Navigieren Sie zu apple.nextdns.io

e Fullen Sie die Felder Profile, Device Name und Device Model aus und haken Sie unten
Sign Configuration Profile an
e Die ID des Profils erhalten Sie von uns


https://apple.nextdns.io/

. i ‘
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e Klicken Sie auf Download
e Erlauben Sie den Download mit Klick auf Zulassen


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-08/dns-apple-1.JPG

Diese Website versucht, ein Konfigurati-
onsprofil zu laden. Darf sie das?

Ignorieren  Zulassen

e Bei erfolgreichem Download sehen Sie die Meldung Profil geladen

. Prohibit Disablement
Prohibit users from disabling NextDNS.

@ sign Configuration Profile
Apple will verify that the profile was generated by
NextDNS. Signed profiles cannot be manually
edited.

Less options ~

Profil geladen

Uberpriife das Profil in den
b Einstellungen, wenn du es installieren
mochtest.

SchlieBen

« Offnen Sie nun die App Einstellungen und installieren Sie dort das heruntergeladene
Profil mit Klick auf Installieren


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-08/YkDimage.png
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-08/pzMimage.png
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Abbrechen Profil Installieren

@ NextDNS (5838f4)

Signiert von nextdns.io
Uberpruft v

Beschreibung This profile enables NextDNS on all
networks using the native Encrypted
DNS feature.

Enthalt DNS-Einstellungen

Mehr Details

Geladenes Profil entfernen

— ==

Abbrechen Achtung Installieren

DNS-EINSTELLUNGEN

Der Netzwerkverkehr deines iPhone wird
maglicherweise liber einen DNS-Server
gefiltert oder liberwacht.

o Bei Erfolg sollten Sie die Meldung Profil installiert sehen
| &= —

Profil installiert Fertig

@ NextDNS (5838f4)

Signiert von nextdns.io
Uberpriift v/

Beschreibung This profile enables NextDNS on all
networks using the native Encrypted
DNS feature.

Enthalt DNS-Einstellungen

Mehr Details

e Sie sind nun geschutzt [T]


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-08/ynWimage.png
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-08/3o7image.png
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-08/xNGimage.png

DNS-Schutz

DNS-Schutz auf eilnem
Android-Gerat aktivieren

e Gehen Sie zu Einstellungen —» Netzwerk & Internet -» Erweitert —» Privates DNS

e Wahlen Sie die Option Hostname des Anbieters flr privates DNS

e Geben Sie die von uns mitgeteilte Adresse ein (z.B. Smartphone-abcl23.dns.nextdns.io)
und klicken Sie auf Speichern



Privaten DNS-Modus auswahlen

O Aus

O Automatisch

@ Hostname des privaten DNS-Anbieters

Smartphone-abc123.dns.nextdns.io

ABBRECHEN  SPEICHERN
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https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-10/nextdns-7.png

VPN



VPN

VPN fur Privatkunden

Klassischerweise denken wir bei einem VPN an die Verbindung in das eigene Netz. Insbesondere
bei Firmen ist das ein gangiger Standard, um einen sicheren Zugriff aulRerhalb des Firmenstandort
zu gewahrleisten.

Es gibt aber auch die Mdglichkeit, ein VPN zu nutzen, um sich angeblich anonymer im Internet zu
bewegen oder Sperren zu umgehen. Meistens raten wir von solch einem Anwendungsfall ab, da
eine anonyme Nutzung nur mit einer Anpassung der Nutzungsgewohnheiten méglich ist und die
reine Nutzung von einem VPN nichts bringt. AuBerdem gibt es in den meisten Landern keine
Sperren zu seriosen Inhalten. In den meisten Fallen sollte also auf ein VPN verzichtet
werden.

Falls aber doch ein VPN von einem extgrpe\dmmj@éer gewdlnscht ist, empfehlen wir den Anbieter
S <,

Mullvad VPN. Folgende Eigen schaften finden wir dort super:

Kein Marketing / keine Werbung

Keine Protokollierung und anonyme Konten

Unabhangige Audits und offener Quelltext

Keine unrealistischen Versprechen

AusschlieBSlicher Fokus auf VPN (bei vielen anderen Anbietern ist VPN nur ein Zusatz zu
Virenschutz, Cybervesicherung, Dark Web Monitor, Passwortmanager und anderen
Services, die eigentlich nichts mit VPN zu tun haben)

Bei naherem Interesse gibt es in dem Artikel bei heise oder dem Video weitere Details.

Die Installation ist Uber unser Eins-fur-alles-Paket automatisiert (Windows und macOS). Wie
beim Eins-flr-alles-Paket betragt die Laufzeit bei uns 1 Jahr. Kirzere oder langere Laufzeiten
kdnnen Sie gerne selbst erwerben. Eine Bestellung der Lizenz Uber uns erfolgt per Vorkasse und
dauert ungefahr eine Woche nach Zahlungseingang.

Fur Linux, iOS und Android gibt es die Anwendungen im Downloadbereich.



https://mullvad.net/
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-10/mullvad.png
https://www.heise.de/download/specials/Mullvad-VPN-im-Test-Sehr-gute-Privatsphaere-aber-kein-Streaming-6745284
https://youtu.be/IDpfCWEjbV4?feature=shared
https://apps.apple.com/app/mullvad-vpn/id1488466513
https://play.google.com/store/apps/details?id=net.mullvad.mullvadvpn
https://mullvad.net/download/

Unterstltzung bieten wir zu unserem normalen Stundensatz an. Da die Anwendung nur in
Ausnahmefallen im Einsatz ist, kann unter Umstanden nur mit einer zeitlichen Verzégerung
geholfen werden. Melden Sie sich gerne bei Fragen per E-Mail oder telefonisch.



Sicherheitsvorfall



Sicherheitsvorfall

Sicherheitsvorfall melden

Melden Sie uns einen Sicherheitsvorfall Uber das Sicherheitsvorfall-Formular.



https://pcs.docbee.com/webhook/trigger?webhookCode=zNPDA0iBTXeTnu-e0ymGj1B1q0TKEKr8Dr3JZJ-5vDU0_pgSz3vX1ceZgCAqPZUU&_id=149

Sicherheitsvorfall

Sicherheitsvorfall
aufarbeiten
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Mobile Security

Mobile Security FAQ

Kénnen die Daten aus dem privaten Container auf ein neues Smartphone Ubertragen

werden?

o Nein, die Daten dort lassen sich nicht Gbertragen. Achten Sie also darauf, dass
wichtige Daten Uber die Cloud synchronisert werden.

Kénnen Daten mit Samsung Smart Switch von einem privaten Smartphone in das private

Profil eines Firmensmartphones (COPE) Ubertragen werden?

Kénnen die Dienstsmartphones aus der Ferne geldscht werden?

Kdnnen die Dienstsmartphones geortet werden?

Wird der Datenverkehr Gberwacht?



