Multifaktorauthentifizierung
einrichten

Taglich werden Millionen betrligerische Anmeldeversuche bei Clouddiensten registriert. Es braucht
nur eine kompromittierte Anmeldeinformation, um ein Datenleck zu verursachen. Eine der besten
MalBnahmen zur Verhinderung dieser Angriffe ist die Aktivierung der Multi-Faktor-Authentifizierung,
mit der Uber 99,9 Prozent der Angriffe zur Kontokompromittierung laut Firmen wie Microsoft oder
Google blockiert werden kdnnen.

Generell ist es empfehlenswert, mehrere Faktoren zu hinterlegen, damit man eine
Ausweichmaoglichkeit hat und sich nicht aussperrt.

So gelingt die Einrichtung:

e Die Sicherheitsinformationen aufrufen, falls Sie nicht direkt GUber eine

Registrierungskampagne direkt nach dem Login zur Einrichtung aufgefordert werden
« Uber das + Anmeldemethode hinzufiigen kdnnen Sie die Faktoren einrichten

® i Meine Anmeldungen &

2 Obersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen Ihres Kennworts verwendet.
2 Sicherheitsinformation...
You're using the most advisable sign-in method where it applies.
L Gerite Sign-in mthod when most advisable s unavallable: Authenticator-Ap oder Hardwarstaken - Cod Andem

> - -+ Anmeldemethode hinzufigen
2 Kennwort

R, Teleton ]
51 Organisationen
Telefon (geschaflich) -4,
& Einstellungen und Date. & i
" . Zuletzt ektualisiert
D Letzte Aktivitat [] Kennveort e 7 Monse

wert (TOTP)

) sichernetsschigssel Nitrokey FIDOZ Laschen

Haben Sie Ihr Gert verloren? Uberall abmelden

¢ Microsoft Authenticator App einrichten:

o Englisches Video

o Download der App fur Android oder iOS


https://mysignins.microsoft.com/security-info
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-1.jpg
https://www.microsoft.com/de-de/videoplayer/embed/RE2MuO3?autoplay=yes&postJsllMsg=true&autoCaptions=de-de
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/de/app/microsoft-authenticator/id983156458

e Microsoft Authenticator in Outlook einrichten:
o Wenn Sie bereits andere Faktoren eingerichtet haben, kdnnen Sie Outlook auf dem
Smartphone automatisch als weiteren Faktor nutzen

Are you trying to sign in?

Enter the number

@ Microsoft Azure

Microsoft Azure

antity Prote

Microsoft 365 Message center

| I UOUI L DU VIS I2aYE LSS

o Andere Authenticator App (z.B. Enpass) einrichten:

o Download von Enpass fur Desktop, Android oder iOS, falls nicht Gber unseren Service

bereits vorbereitet
o Eintrag Authenticator-App auswahlen


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/microsoft365-outlook-mfa-1.png
https://enpass.pxf.io/EKyry9
https://www.enpass.io/download/windows/website/stable
https://play.google.com/store/apps/details?id=io.enpass.app&referrer=utm_source%3Dpcspezialist%26utm_medium%3Dclick
https://apps.apple.com/de/app/enpass-password-manager/id455566716

Methode hinzufiigen

Welche Methode méchten Sie hinzufigen?

Authenticator-App v |

o Ich moéchte eine anderen Authenticator-App verwenden auswahlen.

Microsoft Authenticator

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft i App auf Ihrem Smartphone. Jetzt

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
“Weiter”

Ich mochte eine andere

o Die Information lesen und Weiter anklicken


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-1.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-2.jpg

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fugen Sie dann ein Konto hinzu, und
wahlen Sie die Option far ein Geschafts-, Schul- oder Unikonto aus.

Vst

o Den QR-Code scannen oder auf Das Bild wird nicht gescannt? klicken, um den
geheimen Schlissel in Textform angezeigt zu bekommen.

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den GR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknUpft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

Das Bild wird nicht gescannt?


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-3.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-4.jpg

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App. um den QR-Code zu scannen. Auf diese Weise wird die
Authenticator-App mit lhrem Konto verknapft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie *Weiter".

Das Bild wird nicht gescannt?

Geben Sie in Ihrer App Folgendes ein:

GmbH & Co

wg Schwaches Passwort
Das Passwort fur dieses Konto ist nicht stark genug, um als sicher gelten zu konnen.

Microsoft s i

E-Mail  wiki@pcspezialist-hannover.de

Passwort i

Webseite  https://login.micresoftonline.com

WEITERE DETAILS

Telefonnummer 01
Einmalcode 383 351

Gerdte-PIN ~ sesssses

TZuletzt geandert:  Vor wenigen Sekunden

Erstell.  Dienstag, 16. April 2024 14:08:05

Logindaten automatisch senden

o Den geheimen Schlissel in das Feld Einmalcode bei Enpass kopieren und dann den
sechsstelligen Code kopieren und im Fenster einflgen


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-5.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-6.jpg

Authenticator-App

Code eingeben
Geben Sie den sechsstelligen Code ein, der in der Authenticator-App angezeigt wird.

| 790070] |

XXX XXX

o Geschafft [T]

e Sicherheitsschliissel einrichten, beispielhaft mit dem Nitrokey 3C NFC:
o Die Methode Sicherheitsschliissel auswahlen

Methode hinzufiigen

Weiche Methode mochten Sie hinzufugen?

Methode auswahlen

Authenticator-App

Alternative Telefonnummer
E-Mail
Sicherheitsschiussel

Telefon (geschiftlich)

o Die Art des Sicherheitsschliissels auswahlen: USB-Gerat oder NFC-Gerat


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-otp-7.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-1.jpg

Sicherheitsschliissel

‘Wahlen Sie den Typ des
B USB-Gerst

R NFC-Gerit
Abbrechen

o Nun leitet die Webseite Sie durch den Prozess

Sicherheitsschlissel

Halten Sie Inren Schissel bereit.

Wenn Sié “Weiter" auswahlen, werden Sie aufgefordert, Ihren
2 ussel in den USB-Port i Tippen Sie
anschiieBend auf die Taste oder den Sensor auf Ihrem
Z i um die Einri Ihres Gerats

Ausfihrlichere Anweisungen finden Sie auf der Website des

Schiusselnerstellers.



https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-2.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-3.jpg

o Falls noch keine PIN fur den Sicherheitsschllssel vergeben wurde, muss das nun
erledigt werden


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-4.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-5.jpg

T
Windows-Sicherheit X

Setup fortsetzen

Sie mussen eine PIN fur diesen
Sicherheitsschlissel erstellen.

A [ |

s <]

Nutzungsbedingungen  Datenschutz

o AbschlieBend kénnen Sie dem Sicherheitsschlissel einen eindeutigen Namen, wie
z.B. Nitrokey 3C NFC, geben

Sicherheitsschliissel x

Benennen Sie lhren SicherheitsschiUssel. Dadurch ist er von anderen
Schlisseln zu unterscheiden.

Nitrokey

Abbrechen Weiter

o Geschafft [T]

o Passkey in Enpass einrichten:
o Die Methode Sicherheitsschliissel auswahlen



https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-6.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-sicherheitsschluessel-7.jpg

Methode hinzufiigen

Weiche Methade machten Sie hinzufugen?

| sicherneitsschiussel

Abbrechen

o Nun ist es egal, ob Sie USB-Gerat oder NFC-Gerat anklicken

Sicherheitsschliissel

Wahlen Sie den Typ des Sich
B UsB-Gerst

R NFC-Gerat

o Den Informationstext kénnen Sie mit Weiter bestatigen


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-passkey-1.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-passkey-2.jpg

Sicherheitsschlissel

Halten Sie Ihren Schissel bereit.

Wenn Sie “"Weiter* auswahlen, werden Sie aufgefordert, lhren
Sicherheitsschiiissel in den USB-Port einzustecken. Tippen Sie
anschlieBend auf die Taste oder den Sensor auf Ihrem

um die Ihres Gerits

Ausfiihriichere Anweisungen finden Sie auf der Website des

Schlasselherstellers.
Zuriick Weiter

o Es 6ffnet sich nun automatisch ein Fenster von Enpass, wenn das Programm im
Hintergrund lauft

Verifizierung erforderlich, um einen
Passkey zu erstellen

3} Microsoft
wiki@pcspezialist-hannover.de

O _

o Entsperren Sie den Tresor und figen Sie den Passkey zum gewunschten Tresor hinzu


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-passkey-3.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-passkey-4.jpg

Passkey erstellen X

Fir Microsoft wird ein Passkey erstellt

(- | ~

Titel

Microsoft

Benutzername

wiki@pcspezialist-hannover.de

Webseite
https://login.microsoft.com

= -l.'.-.i.'-'\- d. Ezg;--

o Vergeben Sie nun den eindeutigen Namen Enpass Passkey fur den Faktor

Sicherheitsschliissel X

Benennen Sie Ihren Sicherheitsschiissel. Dadurch ist er von anderen
Schidsseln zu unterscheiden.

Enpass Passkey

Abbrechen | m

o Geschafft [T]

¢ Mobilnummer einrichten:
o Im Auswahlfeld Telefon anklicken



https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-passkey-5.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-passkey-6.jpg

Methode hinzufiigen

Welche Methode méchten Sie hinzufigen?

Mett hlen

Authenticator-App
Telefon

Alternative Telefonnummer
E-Mail

Sicherheitsschiassel

Telefon (geschaftlich)

o Hier Ihre Mobilnummer angeben und mit Klick auf Weiter den Code empfangen

Telefon x

Sie konnen Ihre Identitst nach indem Sie einen Telefonanruf
annehmen oder einen Code a1 n Telefon erhaiten.

Welche Telefonnummer méchten Sie verwenden?

[peutscniana (+15)

(®) Code empfangen
@ Anrufan mich
Méglicherweise gelten die Nachrichten- und Datentarife. Durch

Auswahlen von “Weiter” erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
== |

o Nun den per SMS erhaltenene Code eingeben und mit Klick auf Weiter abschlieRen

Telefon
Wir haben gerade einen 6-stelligen Code an +49 C

gesendet. Geben Sie den Code unten ein.
995714

Code erneut senden

o Geschafft [T]



https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-2.jpg
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Telefon

@ s
worde registriert.

e Festnetztelefon einrichten:
o Im Auswahlfeld Telefon (geschaftlich) anklicken

Methode hinzufiigen

Welche Methode méchten Sie hinzufagen?

Methode auswahlen

Authenticator-App

Alternative Telefonnummer
E-Mail
Sicherheitsschlussel

Telefon (geschaftlich)

o Geben Sie nun Ihre geschaftliche Festnetznummer an


https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-6.jpg
https://wiki.pcspezialist-hannover.de/uploads/images/gallery/2024-05/mfa-einrichten-geschaeftstelefon-1.jpg

o i Meine Anmeldungen

8 Obersicnt Sicherheitsinformationen
Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zurticksetzen Ihres Kennwarts verwendet.
S Sicherheitsinformationen
You're using the most advisable sign-in method where it applies.
8 Gerate SRR Tt s
[N o ~+ Anmeldemethode hinzufiigen
Telefon
s Q. Telefon 490 )
&1 Organisationen ie kdnnen Ihre Identitt nachweisen, indem Sie einen Telefon
Zuletzt aktualisiert: -
& Einstellungen und Date... B Kenmwort vor21 Tagen 5
Weiche Telefonnummer mochten
© Letzte Axtivitat Authenticator-App P N
I1  Zcihascrtes Erennikenmort (I0TE) SEEEETRE)
+ eiterung -
Haben Sie Ihr Geriit verloren? Uberall abmelden -

o Microsoft ruft nun an (meistens eine amerikanische Nummer) und ein
Sprachcomputer bittet um das Driucken der #-Taste

il ) | — T

Stummschal | Lautspreche Statistiken Eintrag Video Halten

Ubergabe Anruf
ten

hinzufigen

Placetel

00:13

o Geschafft [T]
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Version #16
Erstellt: 3 Mai 2024 13:04:52 von Marvin MeiBner
Zuletzt aktualisiert: 24 Oktober 2024 17:22:50 von Marvin Meillner



