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Enpass erméglicht einen Uberblick tber alle Logins.
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e Passkeys - anmelden ohne Passwort




Grundlagen

Weshalb ist es von Vorteil, den Passwort-Manager Enpass zu nutzen?

1. Enpass ist browserunabhangig nutzbar. Beispiel: Wahrend viele im Browser integrierte
Passwort-Manager nur flr das jeweilige Programm/die jeweilige App nutzbar sind, kénnen
Sie in Enpass all Ihre Passworter, Nutzernamen und weitere sensible Daten flur samtliche
Websites und Apps speichern.

2. Sie mussen sich nur ein einziges Passwort merken, um Enpass zu 6ffnen. Hier sind dann
wiederum alle weiteren Passworter etc. gespeichert.

3. Dadurch, dass Sie sich nur ein einziges sog. Master-Passwort merken mussen, um Enpass
zu 6ffnen, kdnnen Sie flr alle anderen Logins viele unterschiedliche und insbesondere
komplizierte und somit sichere Passworter vergeben, die schwer geknackt werden
kénnen. Dieses Master-Passwort mussen Sie sich zwingend merken, da es nicht
zurickgesetzt werden kann.

4. Sie kénnen selbst festgelegte Passwdrter vergeben, aber auch Passwdrter von Enpass
generieren lassen. Diese kdnnen nach Wahl aussprechbar, aber auch kryptisch und somit
besonders sicher sein.

5. Enpass ist in der Lage, Einmalcodes zu erstellen. Diese sind bei manchen Logins zur sog.
Zwei-Faktor-Authentifizierung nétig.

6. Sie kdnnen in Enpass sogenannte Tresore erstellen, in denen Sie |hre Passworter sortieren
kénnen (z.B. beruflich, privat etc.).

7. Tresore kénnen bei Bedarf geteilt werden, z.B. mit Familienmitgliedern oder
Mitarbeiter:innen.

8. Sie kdnnen Enpass auf mehreren Endgeraten nutzen und haben somit theoretisch von
Uberall Zugriff auf all Ihre Passworter.

9. Sollten Sie das Endgerat, Uber das Sie Enpass nutzen, verlieren oder sollte es beschadigt
sein, gehen Ihre Passworter nicht verloren, da Sie die App auf einem anderen gerat neu
installieren und sich wie gewohnt anmelden kdnnen.



Enpass einmalig kaufen

Auf der Homepage enpass.io vom Hersteller kdnnen Sie die Lizenz erwerben.

Bitte beachten Sie, dass beim Einmalkauf kein Wechsel des Nutzers madglich ist.
Unterstlitzung bei der Einrichtung und Bedienung wird von uns nach Zeit abgerechnet.
Gegebenenfalls vorhandene Freiminuten werden angerechnet.

Teilen Sie uns gerne mit, wenn der Kauf erfolgt ist und ob Sie Unterstlitzung bendétigen.

Tragen Sie gerne unseren Code ENXK7-28YK4 flr einen kleinen Rabatt flr Ihr Vertrauen ein.

ENXK7 -28YK4

W

Enpass Lifetime Premium

Gesamt: 18589€ 7419€
Inklusive Mehrwertsteuer 11,85 € (15 %).
USt-1dNr. eingeben

Geben Sie den Gutscheincode ein

W

Enpass Lifetime Premium

Gesamt: +85-59€ 7419€

Inklusive Mehrwertsteuer 11,85 € (19 %).
USt-IdNr. eingeben

Rabattcode - .

ENXK7-28YK4 Einlbsen

E-Mail

E-Mail
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Enpass Onboarding Microsoft

365

o BEE T

e Klicken Sie nun auf Business

2001
06.05.2024

B

, falls es nicht bereits schon im Hintergrund ausgefthrt wird

° G Enpass

Willkommen!

h heute damit, Ihr c

e Geben Sie nun lhre berufliche E-Mail-Adresse ein

Willkommen bei Enpass
Bewahren Sie Ihre Passworter, Passkeys, Logins, Kreditkar
Dateianhdnge und andere wichtige Daten sicher und

griffbereit an einem Ort auf.

Wihlen Sie, wie Sie Enpass verwenden mochten

@ Personlich
®® Drivat und innerhalb der Familie

E‘ Business
= Beruflich
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o | @ Enpass - O

Mit E-Mail aktivieren I RY:

-

Geben Sie unten lhre E-Mail-Adresse ein, um Enpass zu
aktivieren. Wenn Sie Hilfe benétigen, wenden Sie sich bitte
an lhren Administrator,

kommen bei Enpass
E-Mail~ Passworter, Passkeys, Logins, Kreditkal
andere wichtige Daten sicher und
n Ort auf.

Sie Enpass verwenden méchten

nnerhalb der Familie

Wenn Sie fortfahren, akzeptieren Sie die Enpass

Nutzungsbedingungen.

e Sie erhalten einen sechsstelligen Code per E-Mail, den Sie nun eingeben mussen
o | @ Enpass — O

< Mit E-Mail aktivieren

Geben Sie den 6-stelligen Code ein, der gesendet
wurde an

) kommen bei Enpass
Andern
Passworter, Passkeys, Logins, Kreditkal
andere wichtige Daten sicher und

E‘ n Ort auf.

Sie Enpass verwenden mochten

341 13

nnerhalb der Familie
Sie haben den Code nicht erhalten?

Erneut senden

Bestdtigen

e AnschlieBend ist Enpass aktiv
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o | @ Enpass

Enpass wurde erfolgreich aktiviert!

Registrierte E-Mail:
m

Organisation:

Nutzen Sie die gleiche E-Mail auf anderen Gerdten, um die Premium-
Version zu aktivieren.

kommen bei Enpass

Passworter, Passkeys, Logins, Kreditkal
andere wichtige Daten sicher und
n Ort auf.

wre vertraulichen Daten nicht auf seine
:n werden alle Ihre Daten lokal auf lhre
sevorzugten Cloud-Speicher gespeiche

Business

on von Enpass erméglicht es
lresore iiber die in der Organisation
»ss-Cloud zu erstellen und freizugeben

et m___uaa

Aktivierungsdetails anzeigen

e Klicken Sie auf Mit OneDrive verbinden

° G Enpass

Ihr sicherer Tresor (i

B

Willkommen bei Enpass

O

Bewahren Sie Ihre Passworter, Passkeys, Logins, Kreditkar
Dateianhdnge und andere wichtige Daten sicher und
griffbereit an einem Ort auf.

Enpass speichert Ihre vertraulichen Daten nicht auf seine
Servern. Stattdessen werden alle Ihre Daten lokal auf lhre
Gerat oder lhrem bevorzugten Cloud-Speicher gespeiche

Business

Die Business-Version von Enpass erméglicht es
Teammitgliedern, Tresore (iber die in der Organisation
verwendete Business-Cloud zu erstellen und freizugeben

/

& Mit OneDrive verbinden

Aktivierungsdetails anzeigen

e SchlielSen Sie die Anmeldung im Browser ab
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B Microsoft

Konto auswahlen

PC-SPEZIALIST

Mit Windows verbunden

+ Anderes Konto verwenden

Diese Website versucht, Enpass Password Manager zu &ffnen. ‘

https://auth.enpass.io méchte diese Anwendung &ffnen.

D auth.enpass.io immer erlauben, Links dieser Art in der zugeharigen A...

AbbreChen

Authorization Finished!

Please continue with your Enpass app.

°

e Vergeben Sie nun ein Master-Passwort fur den Tresor
o Das Master-Passwort lasst sich i.d.R. nicht zurucksetzen! Merken Sie es sich!

e Unter https://www.enpass.io/downloads/ finden Sie die Links zu den Smartphone-Apps und

den Browsererweiterungen. Bei vollumfanglich betreuten Kunden erfolgt die Verteilung
der Smartphone-App und Edge Erweiterung automatisch.

e Diese Anleitung kann flr die Einrichtung der Mobil-App ebenfalls genutzt werden.

e Nun sind Sie startklar fUr ein sichereres sowie komfortableres Leben mit Passwortern [T]

e Als nachstes empfehlen wir den Artikel Empfohlene Einstellungen
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Empfohlene Einstellungen

Folgende Einstellungen finden wir hilfreich:
e Webseiten-lcons verwenden

X Anpassen

Theme:

| Modern

|:| Dark-Theme verwenden
Anzeigen:
D Anzahl der Eintrdge in Seitenleiste anzeigen
Untertitel anzeigen
Alte Passworter anzeigen

Webseiten-lcons verwenden

Wird diese Einstellung aktiviert, werden die Webseiten-lcons
automatisch heruntergeladen und hinterlegt. Mehr erfahren

Verwalten:
Kategorien und Vorlagen in Tresoren anpassen.

Kategorien Vorlagen

I

B ©@ © & © @&

Allgemein Tresora Sicherheit  Anpassen Backup Browser Erweitert

Webseiten-lcons sorgen flr eine bessere Ubersicht, insbesondere wenn man visuell angelegt ist

e Einmalcode nach dem automatischen Ausfilillen automatisch kopieren und
eintragen
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X Browser

Erweiterungen:

Browser-Erweiterungen aktivieren
Erweiterungen installieren

Sie kénnen Tastenkombinationen und verschiedene Einstellungen
bez. des automatischen Ausflillens durch die Enpass-
Browsererweiterung liber den Browser selbst anpassen. [Mahr
erfahren

Automatisches Eintragen:

Nach Eintragen der Daten automatisch einloggen

Einmalcode nach dem automatischen Ausfiillen
automatisch kopieren und eintragen

I:I Automatisch eintragen ohne den Enpass-Assistenten
anzuzeigen.

Wenn Enpass nur einen passenden Eintrag findet, wird dieser
automatisch eingetragen, ochne dass der Enpass-Assistent den
Eintrag vorab anzeigt.

Exakt libereinstimmende URL:

B © 0 = O© @ @

Allgemein Tresore Sicherheit  Anpassen Backup Browser Erweitert

Wenn Sie Einmalcodes mit Enpass verwalten, verschnellert das Ablegen des Einmalcodes in der
Zwischenablage den Login-Fluss

o Auf kompromittierte Passworter prifen
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X Erweitert

Teilen:

Pre-Shared Keys

Sie kénnen Ihre eigenen Pre-Shared Keys (PSK) zur
Verschliisselung der Eintrage verwenden, die Sie auBerhalb von
Enpass teilen wollen.

|:| Zwischenablage auf freigegebene Elemente priifen

Enpass wird beim Aufruf die Zwischenablage nach
freigegebenen Enpass-Elementen durchsuchen.

Kompromittierte Passworter:

Auf kompromittierte Passworter prifen

Wenn diese Funktion deaktiviert ist, wird Enpass nicht nach
kompromittierten Passwortern suchen und Sie bei Datenlecks

nicht warnen. Mehr erfahren

Enpass zuriicksetzen:

Alles lgschen

Léscht alle Daten, Tresore und Einstellungen von diesem Gerat.
Daten, die in der Cloud oder auf einem anderen Gerat gespeichert

B © 0 = O ©® &

Allgemein Trecore Sicherheit  Anpassen Backup Browser Erwaitert

Mit dieser Option pruft Enpass, ob Ihre Zugangsdaten in einem offentlich gewordenen Leck
beinhaltet sind
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Business-Tresore im Team
teilen



ENPASS auf dem Desktop-
Rechner: Grundlagen /
Browsererweiterung

ENPASS unterstitzt Sie im Umgang mit sensiblen Daten und Passwortern.

ENPASS kann auf den allmeisten Internetseiten Anmeldeinformationen, Zugangsdaten und
Passworter automatisiert eintragen und Masken ausfullen.

Es ist NICHT notwendig, Zugangsdaten im Webbrowser selbst zu speichern oder Zugangsdaten
manuell einzugeben. Dies ist nur in Ausnahefallen notwendig, wenn die Programmierung der
Website dies nicht unterstitzt.

Damit ENPASS mit einem Webbrowser kommunizieren kann, ist ein Add-In notwendig.

Bitte installieren Sie dies fur die von lhnen genutzten Webbrowser.

Wichtig: Der Link zur Installation muss in dem Browser gedffnet sein, fUr den die Installation
erfolgt.

Sie kédnnen nicht in Firefox einen Link 6ffnen, um ein Addon fir EDGE zu installieren.

Nach erfolgreicher Installation ist dies oft nicht erkennbar. Wir haben eingefugt, wie sie dies
Verifizieren kdnnen.

Microsoft EDGE:

https://microsoftedge.microsoft.com/addons/detail/mliehcloacfoicbanjhhnlimealolgoi

Kontrolle: Offnen Sie die Einstellungen von EDGE *** in der rechten oberen Ecke und dort auf
Erweiterungen.
Hier sehen Sie, welche Erweiterungen Installiert und aktiv sind.

Firefox: https://dl.enpass.io/stable/extensions/firefox/versions/6.9.4.173/enpass-firefox-6.9.4.2.xpi

Kontrolle: Offnen Sie die Einstellungen von Firefox - ~  in der rechten oberen Ecke und dort auf

Einstellungen
Dort klicken Sie in der linken Seitenleiste unten auf Erweiterungen & Themes und sehen, welche
Browsererweiterungen installiert und aktiv sind

Google Chrome: https://dl.enpass.io/stable/extensions/firefox/versions/6.9.4.173/enpass-firefox-

6.9.4.2.xpi
Kontrolle: Offnen Sie die Einstellungen von Chrome * in der rechten oberen Ecke und dort auf
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Erweiterungen -> Erweiterungen verwalten. So kdnnen Sie sehen, welchen
Browsererweiterungen installiert und aktiv sind

Apple Safari: https://support.enpass.io/app/extension/installing browser extension.htm#to-install-

the-enpass-extension-for-safari

Opera: https://support.enpass.io/app/extension/installing browser extension.htm#to-install-the-

enpass-extension-for-safari

Brave: https://chrome.google.com/webstore/detail/enpass-password-

manager/kmcfomidfpdkfieipokbalgegidffkal

Das Add-In gibt Ihnen auch die Mdglichkeit, manuell eingegebene Daten auf einer Anmeldeseite
direkt in ENPASS zu Ubernehmen, wenn das Programm im Hintergrund aktiv ist.
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Enpass Master-Passwort
andern

e Die Einstellungen in Enpass mit dem Zahnrad oben rechts 6ffnen
£ & 8§ =

e Nun unten den Bereich Tresore offnen
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X Tresore

Eintrage immer im Tresor speichern

© Standard -
G Google Drive a:>
° WebDAV - o
. WebDAV =
~+ Neuen Tresor hinzufiigen 5

B © 0 = © ©® 8 &

Allgemei-n Tresare  Sicherheit Anpassen Backup  Browser Wi-Fi-S5ync Enweitert
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e Dann auf den Standard Tresor klicken und dort Master-Passwort andern auswahlen

< Vault-Einstellungen :

0 Standard

Verbunden mit

N Google Drive
-_—

Jetzt synchronisieren
Zuletzt synchronisiert:
Wor wenigen Sekunden

Trennen

Master-Passwort

Dies ist der primdre Tresor von Enpass. Sein Passwort wird als
Master-Passwort zum Entsperren von Enpass verwendet.

Master-Passwort andern

Tresor-Info

e  Juletzt gedndert:
Heute um 18:15
Won Nothing

Letzte Passwort-Anderung:
Dienstag,
Won ThinkPad

e Wichtig: Merken Sie sich das Master-Passwort, da Sie sonst den Zugriff auf den Tresor
verlieren!
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Enpass zurucksetzen

Der Kunde muss darauf hingewiesen werden, dass bereits eingetragene und noch nicht
synchronisierte Eintrage verloren gehen!

Falls Sie Enpass erneut einrichten moéchten (z.B. nach einer Testphase oder beim Vergessen des
Masterpassworts) gehen Sie wie folgt vor:

e Enpass schlieBen: Strg + Q oder auf Enpass beenden klicken

Enpass &6ffnen

Andocken Shift+Ctrl+D

= Enpass beenden Ctrl+Q

e Inhalte der Ordner C:\Users\User\Documents\Enpass (

%USERPROFILE%\Documents

sowie C:\Users\User\AppData\Roaming\Sinew Software Systems Pvt Ltd\Enpass
und C:\Users\User\AppData\Local\Sinew Software Systems Pvt Ltd\Enpass

%APPDATA%\Sinew Software Systems Pvt Ltd\Enpass

komplett I6schen (anstelle von User kann bei Ihnen auch Ihr Name angezeigt werden)

e Windows neu starten
,,D Energie sparen

f‘!:,'l Herunterfahren

° O Neu starten

e Enpass kann nun neu eingerichtet werden
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Passkeys - anmelden ohne
Passwort

Was sind Passkeys?

Passkeys sind ein moderner Anmeldestandard, mit dem man sich bei Webseiten und Apps ohne
klassisches Passwort anmelden kann. Statt eines Passworts wird beim Login lediglich der
Fingerabdruck, ein Gesichtsscan oder die Gerate-PIN abgefragt, um die eigene Identitat zu
bestatigen. Technisch basiert das Ganze auf dem offenen FIDO2/WebAuthn-Standard, den neben
Apple, Google und Microsoft auch Unternehmen wie Amazon, PayPal, eBay, GitHub und viele
weitere unterstitzen.

Wie funktionieren Passkeys?

Bei der Einrichtung eines Passkeys wird ein Schlusselpaar erzeugt: ein privater Schllissel, der im
Enpass Tresor oder Ihrem Sicherheitsschliissel abgelegt wird, und ein 6ffentlicher SchlUssel, der
beim jeweiligen Onlinedienst hinterlegt wird. Da niemand mehr ein Passwort eintippen oder
speichern muss, gibt es auch nichts mehr, das gestohlen, erraten oder bei einem Datenleck
kompromittiert werden kdénnte.

Unterschiede zwischen Passwort und Passkey

Passkeys eliminieren mehrere der groSten Schwachstellen klassischer Passworter auf einen Schlag:

e Kein Phishing mehr moéglich, da der private Schllssel niemals an den Dienst Ubertragen
wird und nur zur passenden Webadresse funktioniert

e Kein Wiederverwenden schwacher oder mehrfach genutzter Passworter, da flur jeden
Dienst automatisch ein einzigartiges Schlisselpaar erzeugt wird

e Selbst wenn ein Onlinedienst gehackt wird, kdnnen Angreifer aus dem 6ffentlichen
Schlussel keinen Login-Zugriff ableiten

Wichtig zu wissen: Solange ein Dienst weiterhin die klassische Passwort-Anmeldung parallel
anbietet, bleibt das Konto Uber dieses Passwort weiterhin angreifbar. Der volle Sicherheitsgewinn
entsteht erst, wenn das Passwort fir den jeweiligen Account vollstandig deaktiviert wird. Damit Sie
sich nicht versehentlich aussperren, entfernen Sie Passworter bitte erst, wenn die Anmeldung mit
dem Passkey reibungslos funktioniert. Es ist fur den Start vollkommen in Ordnung, sowohl Passkey
als auch Passwort parallel aktiv zu lassen.

Einrichtung eines Passkeys im Enpass Passwortmanager



https://www.youtube-nocookie.com/embed/]Dfx9L4BS607?si=w VAKFZwQSQG4Ysy

e Melden Sie sich wie gewohnt mit Kennwort an

a Microsoft

« passkey@pcspezialist-hannover.de

Kennwort eingeben

Kennwort vergessen
@]
Anmelden

e Bei der Nachfrage zum Schltzen des Kontos klicken Sie auf Weiter

af Microsoft

passkey@pcspezialist-hannover.de

Lassen Sie uns lhr Konto
schiitzen

Wir helfen lhnen, eine andere Methode einzurichten,
um zu Uberprifen, ob Sie es sind.

Nicht jetzt

e Klicken Sie nun erneut auf Weiter
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a5 Microsoft

passkey@pcspezialist-hannover.de

Sign in faster with your face,
fingerprint, or PIN

Erstellen Sie einen Hauptschlissel, um sich bei lhrem
Konto anzumelden. Es sind keine Apps, Kennwérter
oder Codes erforderlich.

Andere Optionen

e Nun 6ffnet sich ein Fenster von Enpass. Falls der Tresor gesperrt ist, mlssen Sie zuerst Ihr

Master-Passwort eingeben

o B Bei lhrem Konto anmelden X o+

§ loginmicrosoft.com/ft

3 O

2cffidofereate?cid=4 %

o0 s (PSR o B B {is} or

2% Microsoft

lhr Hauptschliissel wird
eingerichtet...
Ihr Gerat &ffnet ein Sicherheitsfenster. Befolgen Sie

die Anweisungen, um die Einrichtung Ihres
Hauptschlissels abzuschlieBen.

e Wahlen Sie nun den gewunschten Tresor aus und klicken Sie

@

@l Microsoft

W pesskey@pespezialist-hann.

Entsperren, um Passkey zu erstellel
Zum Entsperren Master-Passwort e

Master-Passwort

anschlieBRend auf Erstellen
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=
® Bei lhrem Konto anmelden X
" & O Enpass Passkey erstellen

3 login microsoft.com/f Seffidofcrestercid=4 % P Microsoft wird ein Passkey erstellt
o = o o 0o oo o = = Element aktualisieren  Als neuies Elem
Tresor wahlen
Titel
Microsoft 365
Benutzername
passkey@pcspezialist-hannover.de
Webseite
https://login microsoft com
B Microsoft Wik s -
lhr Hauptschliissel wird
eingerichtet...

Ihr Gerat 6ffnet ein Sicherheitsfenster. Befolgen Sie
die Anweisungen, um die Einrichtung |hres
Hauptschlissels abzuschlieBen.

e Vergeben Sie nun einen Namen flr den Hauptschlissel. Der Name Enpass ist bereits
vorausgefullt.

as Microsoft

passkey@pcspezialist-hannover.de

lhren Hauptschliissel benennen

<

Geben Sie lhrem Hauptschiissel einen Namen, damit
Sie ihn spater leichter identifizieren kdnnen.

o Enpass

e Nun sehen Sie die Erfolgsmeldung Hauptschlussel erstellt.
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af1 Microsoft

passkey@ pcspezialist-hannover.de

@ Hauptschlissel erstellt

<?

Sie kdnnen sich jetzt mit lhrem Gesicht,
Fingerabdruck oder lhrer PIN bei lhrem Konto

° anmelden.

e Top! [IJ
Einrichtung eines Passkeys auf dem Sicherheitsschlussel

Schauen Sie gerne unsere Anleitung Multifaktorauthentifizierung einrichten flr Microsoft 365 an.

Das Vorgehen ist bei den meisten Anbietern vergleichbar. Wir empfehlen Sicherheitsschllssel von

Nitrokey.

Melden Sie sich gerne bei uns, falls Sie Fragen zur Einrichtung und Nutzung haben oder
einen Sicherheitsschlissel von Nitrokey brauchen.

Was man bei der Verwaltung und Nutzung von Passkeys unbedingt
berucksichtigen muss

Auf den ersten Blick ist es bequem, Passkeys direkt im iCloud-SchlUsselbund, im Google

Passwortmanager oder im Microsoft-Konto zu speichern - schliellich bieten alle drei Konzerne
diese Option standardmaRig an.

Aus Sicherheits- und Unabhangigkeitsgrinden raten wir ausdricklich ab, Passkeys bei
Apple, Google oder Microsoft zu hinterlegen. Das sind Griinde dafur:
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» Bindung an das Okosystem (Vendor Lock-in): Apple, Google und Microsoft
implementieren Passkeys so, dass Nutzer stark an das jeweilige Okosystem gebunden
werden. Ein bei Apple erstellter Passkey lasst sich zwar automatisch zwischen Apple-
Geraten synchronisieren, funktioniert aber auf einem Windows-PC oder Android-Gerat nur
mit Umwegen wie einem QR-Code-Login Uber das iPhone.

o Keine echte Exportmaéglichkeit: Ein zentrales Problem ist, dass Apple und Google den
Export gespeicherter Passkeys nicht erlauben. Wer zu einem anderen Anbieter wechseln
mdchte, muss samtliche Passkeys komplett neu erstellen. Das ist vergleichbar damit, dass
man nicht einmal eine Kopie des eigenen Wohnungsschlissels anfertigen dirfte.

e Abhangigkeit vom eigenen Konto: Bei Apple ist der private Schlissel in der Cloud an
die Apple-ID gekoppelt - ohne aktive Apple-ID gibt es keine Wiederherstellung. Bei Google
ist der Zugriff an das Google-Konto gebunden, bei Microsoft an das Microsoft-Konto. Wird
das jeweilige Konto gesperrt, kompromittiert oder aus anderen Grinden unzuganglich,
verliert man potenziell den Zugriff auf alle darin gespeicherten Passkeys.

e Wirtschaftliche Interessen statt Interoperabilitat: Kritiker weisen darauf hin, dass
die grolsen Tech-Konzerne Passkeys gezielt nutzen, um Kunden noch enger an ihre
eigenen Dienste zu binden, statt konsequent auf plattformUbergreifende Nutzbarkeit zu
setzen.



