Eigene E-Mail-Domain im
Geschaftsbetrieb: Vorteile,
rechtliche Anforderungen
und Archivierungspflichten
(Deutschland)

1. Warum eine eigene E-Mail-
Domain?

Eine eigene E-Mail-Domain - also eine Adresse wie vorname.nachname@firmenname.de statt
@gmail.com oder @t-online.de - ist heute der selbstverstandliche Standard im seriésen
Geschaftsbetrieb. Sie signalisiert Professionalitat, schitzt die Marke und schafft technische
Unabhangigkeit.

Freemail-Adressen bei Drittanbietern wirken im geschaftlichen Kontext haufig unprofessionell und
bringen zusatzliche rechtliche und technische Risiken mit sich - dazu mehr in den folgenden
Abschnitten.



2. Vorteile einer eigenen Domain

2.1 Professioneller AulSenauftritt und
Markenstarkung

Jede E-Mail, die Ihr Unternehmen versendet, tragt automatisch den Firmennamen als Absender.
Das sorgt fur eine einheitliche, wiedererkennbare Kommunikation - bei Angeboten, Rechnungen,
Vertragskommunikation und beim Erstkontakt mit Neukunden. Eine Freemail-Adresse hingegen
[asst keinen direkten Ruckschluss auf Ihr Unternehmen zu und kann das Vertrauen potenzieller
Kunden mindern.

2.2 Technische Kontrolle und Sicherheit

Mit einer eigenen Domain kénnen Sie Sicherheitsmechanismen einrichten, die bei Freemail-
Anbietern nicht oder nur eingeschrankt verfigbar sind:

e SPF (Sender Policy Framework): Legt fest, welche Server in Inrem Namen E-Mails
versenden durfen

e DKIM (DomainKeys ldentified Mail): Digitale Signatur zur Echtheitsprifung

e DMARC: Kombiniert SPF und DKIM und schutzt aktiv vor Missbrauch Ihrer Domain
(Spoofing)

Diese MalBnahmen verbessern die Zustellraten und reduzieren das Risiko, als Spam eingestuft zu
werden.

2.3 Unabhangigkeit und Flexibilitat

Die Domain gehdért Ihrem Unternehmen - nicht dem E-Mail-Anbieter. Sie kdnnen den technischen
Dienstleister jederzeit wechseln, ohne Ihre E-Mail-Adressen andern zu mussen. Sie sind damit
unabhéngig von AGB-Anderungen, Preiserhéhungen oder Abschaltungen einzelner Dienste.



3. Rechtliche Grundlagen fur
geschaftliche E-Mails In
Deutschland

3.1 E-Mails als Geschaftsunterlagen

Geschaftliche E-Mails sind in Deutschland rechtlich als Handels- und Geschaftsbriefe sowie als
steuerlich relevante Unterlagen einzustufen. Es gibt kein eigenstandiges ,E-Mail-Gesetz" -
mafBgeblich sind folgende Regelwerke:

e HGB (Handelsgesetzbuch)

e AO (Abgabenordnung)

e GoBD (Grundsatze zur ordnungsmaRigen Flihrung und Aufbewahrung von Blichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff)

e DSGVO (Datenschutz-Grundverordnung)

3.2 Welche E-Mails mussen aufbewahrt
werden?

Aufbewahrungspflichtig sind alle E-Mails mit Geschaftsbezug, insbesondere:

e Angebote und Auftragsbestatigungen

e Rechnungen und Gutschriften

e Mahnungen und Zahlungsabsprachen

e E-Mails mit steuerlich relevanten Anhangen (z. B. PDF, CSV)

Rein interne Abstimmungen oder private Mitteilungen ohne Geschaftsbezug sind nicht
aufbewahrungspflichtig.



3.3 Aufbewahrungsfristen

Tabelle
Art der Unterlage Frist
Handels- und Geschaftsbriefe 6 Jahre
Steuerlich relevante Unterlagen (z. B. Rechnungen) 10 Jahre

44 Hinweis: Die Frist beginnt jeweils mit dem Ende des Kalenderjahres, in dem die
E-Mail entstanden ist. Diese Pflicht gilt fur alle Unternehmensgréfien - auch fur
Einzelunternehmen und Freiberufler.

3.4 Anforderungen an die Archivierung
(GoBD)

Eine einfache Ablage in Outlook-Ordnern, PST-Dateien oder ein regulares Backup reicht nicht aus,
um die gesetzlichen Anforderungen zu erfillen. GoBD-konforme Archivierung bedeutet konkret:

o Vollstandigkeit: Alle relevanten E-Mails missen erfasst sein

e Unveranderbarkeit: Archivierte E-Mails dirfen nachtraglich nicht verandert oder
geldéscht werden kénnen

e Originalformat: E-Mails sind im urspringlichen Format zu speichern

o Auffindbarkeit: Jede E-Mail muss innerhalb angemessener Zeit auffindbar sein

e Maschinelle Auswertbarkeit: Die Daten mussen fur Prifungszwecke maschinell lesbar
sein

3.5 DSGVO und Aufbewahrungspflicht -
kein Widerspruch



Auf den ersten Blick scheinen DSGVO (Datenléschung) und HGB/AO/GoBD (Aufbewahrung) im
Konflikt zu stehen. Die Rechtslage ist jedoch eindeutig: Gesetzliche Aufbewahrungspflichten
haben Vorrang vor datenschutzrechtlichen Loschpflichten.

Wichtig ist dabei: Dienstliche Postfacher sollten nicht privat genutzt werden. Eine klare Trennung
zwischen privater und geschaftlicher Kommunikation erleichtert die rechtskonforme Handhabung
erheblich.

4. Risiken beil der Nutzung von
Freemail-Adressen

Tabelle
Risiko Erlauterung

Keine revisionssichere Archivierung Freemail-Postfacher bieten keine GoBD-konforme
Archivierung

Geringe Sicherheitskontrolle SPF, DKIM, DMARC oft nicht einstellbar

Drittanbieter-Abhangigkeit AGB-Anderungen oder Dienstabschaltungen kénnen lhre
Kommunikation betreffen

Unprofessionelle Aulenwirkung Vertrauensverlust bei Kunden und Geschaftspartnern

Erhdhtes Priafungsrisiko Bei Betriebsprifungen kann fehlende Archivierung zu

Problemen flihren

5. Empfohlene Mindeststandards

Fur einen rechtssicheren und professionellen E-Mail-Betrieb empfehlen wir:

1. Eigene E-Mail-Domain verwenden
2. Zentrale, automatische Archivierung einrichten



3. Loschschutz fur relevante E-Mails aktivieren

4. Verfahrensdokumentation erstellen (flr Betriebsprifungen)

5. Nutzungsrichtlinien fUr Mitarbeiter festlegen (insbesondere: keine Privatnutzung
dienstlicher Postfacher)

6. Optional: Cloud-E-Mail-
Plattformen (z. B. Microsoft 365)

44 Dieser Abschnitt ist optional und richtet sich an Unternehmen, die Microsoft 365
oder vergleichbare Cloud-Dienste einsetzen oder planen.

Cloud-Plattformen wie Microsoft 365 bieten eine leistungsfahige und moderne E-Mail-Infrastruktur -
sind aber nicht automatisch GoBD-konform konfiguriert. Die bloBe Speicherung im Cloud-
Postfach erflllt die gesetzlichen Archivierungsanforderungen in der Regel nicht, da Nutzer E-Mails
[6schen oder verandern kdnnen und Prozesse haufig nicht dokumentiert sind.

Vorteile bei korrekter Konfiguration:

Aufbewahrungsrichtlinien und Léschsperren direkt in der Plattform konfigurierbar
Integrierte eDiscovery-Funktionen fur gezielte Suche und NachweisfUhrung
Audit-Protokolle fur Zugriffs- und Anderungshistorie

Einfache Integration externer, plattformunabhangiger E-Mail-Archivsysteme
Datensicherung und E-Mail-Archivierung lassen sich gemeinsam abbilden

Bewahrte Praxis: Cloud-E-Mail-Betrieb kombinieren mit einem separaten, unabhangigen E-
Mail-Archiv, das E-Mails beim Senden und Empfangen automatisch erfasst - unabhangig davon,
was im Postfach danach passiert.



/. Zusammenfassung

Eine eigene E-Mail-Domain ist heute der Mindeststandard fur jedes professionell auftretende
Unternehmen. Dariber hinaus ist die rechtskonforme Archivierung geschaftlicher E-Mails in
Deutschland gesetzlich vorgeschrieben - unabhangig von Unternehmensgrofe oder Branche.
Freemail-Adressen sind im Geschaftsbetrieb aus rechtlichen wie aus Reputationsgrinden nicht
empfehlenswert. Cloud-Dienste kénnen die Anforderungen erflllen, erfordern aber gezielte

Konfiguration und ergdnzende MaRnahmen.
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