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E-Mail-Verschllsselung



Empfang verschllsselter E-Malls

Wir senden sensible Informationen in einer E-Mail ausschlieBlich verschlisselt.

Wenn Sie selbst verschlisselte E-Mail-Kkommunikation benutzen, erhalten Sie unsere E-Mail wie
gewohnt.

Es besteht kein weiterer Handlungsbedarf.

Nutzen Sie ausschlieBlich unverschlisselte Kommunikation, bendtigen Sie ein Passwort, um unsere
verschllsselte E-Mail zu lesen.

So funktioniert es:

1.) Sie erhalten eine E-Mail mit dem Betreff Benachrichtigung tber verschliisselte Nachricht /
Encrypted email notification, die einen Link zum Web Portal enthalt. Offnen Sie das Web
Portal mit einem Klick darauf.

Hier ein Beispiel flr den Inhalt der E-Mail, welche lhnen zugestellt wird:

Benachrichtigung uber verschlusselte Nachricht /Encrypted email notification resteingang e @

werkstatt@pcspezialist-hannover.de 13559 (vor 10 Minuten) ¢ & &

PC

an mich +

SPEZIALIST

Hannover

Benachrichtigung iiber verschliisselte Nachricht

werkstatt@pcspezialist-hannover.de méchte lhnen eine verschliisselte Machricht zukommen lassen.
Sie haben die folgenden zwei Maglichkeiten auf die Nachricht zuzugreifen.

1. Wenn Sie ein S/IMIME Zertifikat besitzen, dann antworten Sie einfach auf diese E-Mail und signieren die Nachricht mit lhrem Zertifikat.
2. Sie kinnen ebenso ein Passwort auf unserem Web Portal hinterlegen. Die E-Mail wird lhnen dann umgehend zugestelit.

Wenn Sie keine der oben genannten Optionen nutzen kdnnen oder wollen, dann kontaktieren Sie werkstatt@pcspezialist-hannover de.

2.) Im Web Portal kénnen Sie nun ein neues Konto anlegen. Tragen Sie lhre E-Mail-Adresse und ein
selbst gewahltes Passwort ein. Wir empfehlen das Hinterlegen des Passworts in Ihrem
Passwortmanager.
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Neues Konto anlegen

E-Mail-Adresse

Passwaortbestatigung
Ihr Passwort muss mindestens & Zeichen lang sein. Es muss Zeichen aus mindestens 2 dieser Kategorien haben:
» Kleinbuchstaben
= GroRbuchstaben
= Ziffern
s Symbole
Hinweis zum Verschliisselungsverfahren fiir "PDF Mail”
Mit dem Verschliisselungsverfahren “PDF Mail" bieten wir eine sichere Maglichkeit, Informationen per E-Mail auszutauschen. lhre E-Mail Adresse und Ihr Passwort werden mit dem Klick auf ,Anlegen” auf unserem Server gespeichert.
Dass Passwort wird ausschlieBlich verschliisselt gespeichert. Die E-Mail-Adresse verwenden wir ausschlieBlich zum Zweck der sicheren Kommunikation. Wir geben sie nicht an Dritte weiter. Mit Bestatigung durch Klick auf den Button
LAnlegen” erklaren Sie sich mit dieser Vorgehensweise einverstanden.

Hinweis zum Widerruf
Die erteilte Einwilligung zur Speicherung des vergebenen Passworts, der E-Mail-Adresse sowie deren Nutzung zum Verschlisseln der E-Mails kénnen Sie jederzeit widerrufen.

[ poiogen

Hinweis: Es werden nicht alle Sonderzeichen akzeptiert.

3.) Sie erhalten dann eine weitere E-Mail von uns, in der Ihnen Mittgeteilt wird, dass das Passwort
gespeichert wurde.

<« c 25  pespezialist-hannover-de.cloud.nospamproxy.com/Account/Register/BCIclRr-ivbW0xr_9HddzAzSTELMO_cvlU0-pvgaZ2VydH)1ZGVhbHBoYWIyb0BnbWFpbC5jb20... €1 & ¥ G

noSpam,,

Herzlich Willkommen

Ihr Passwort wurde gespeichert.

Sie kinnen diese Seite zu einem spateren Zeitpunkt erneut besuchen, um Ihr gespeichertes Passwort zu &ndern.

Ihr Passwort kénnen Sie in der Zukunft Uber die Passwort #ndern Seite &ndem.

Bitte merken Sie sich ihr gewahltes Passwort gut. Alle zukinftige verschlisselte Kommunikation wird damit gesichert werden.

4.) Sie erhalten nun die eigentliche E-Mail mit dem Inhalt in einem verschlisselten PDF-Dokument
namens Message.pdf.
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Kennen Sie schon die BSl-zertifizierte E-Mail-Sicherheit aus Deutschland bei PC-SPEZIALIST Hannower?  Pestsingang « a8 B

@) PC-SPEZIALIST Werkstatt swerkstattizpespesalis-harm e s & oMt @+
® -
Bf Zelsprache: Deutsch X
SPEZIALIST
Hannover

Den Inhalt dieser E-Mail finden Sie im Anhang Message.pdf.
Sie bendtigen einen POF Reader um diese E-Mail zu lesen. Wenn Sie keinen PDF Reader haben, dann kdnnen Sie den Adobe Acrobat Reader herunteraden.

The content of this email has been placed in the attachment named Message.pdf.

You'll need a PDF reader to read this email. If you do not have a PDF reader, you can download the Adobe Acrobat Reader.

Ein Anhang- Von Gmail gescannt () &

Achtung: verschilsselter Anhang - Achtung: Bei diesem Anhang ist Vorsicht geboten! Diesa Nachricht enthalt einen verschilisseiten Anhang, der nicht auf schadliche Inhalte geprift werden kann. Laden Sie ihn moglichst nicht herunter, es sei denn, Sie
kennen den Absender und sind dberzeugt devon, dass diese E-Mail sicher ist.

5.) Entsperren Sie jetzt diese Datei mit dem zuvor vergebenen Passwort.

&) Geben Sie das Passwort fiir dieses Dokument ein, um es anzusehen.

e

6.) Nun sehen Sie unsere Nachricht in Ihrem PDF-Anzeigeprogramm. Geschafft. [T]
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Kennen Sie schon die BSI-rertifizierte E-Mail-Sicherheit aus Deutschland bei PC-SPEZIALIST Hannover?

From "PC-SPETIALIST CWETis it ialisi b, dax
Serm on 1282005 1-58:58 PM

Ta w Lt L -

Test

Hinweis: Falls Sie ein bereits vergebenes Passwort vergessen haben, kdnnen Sie es so

zurlcksetzen: https://wiki.pcspezialist-hannover.de/books/e-mail/page/empfang-verschlusselter-e-

mails-bereits-vergebenes-passwort-vergessen.
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E-Mail-VerschlUsselung

Empfang verschllsselter E-Malls
- bereits vergebenes Passwort
vergessen

Sollten Sie eine verschlUsselte Mail empfangen haben, aber sich nicht mehr an das bereits
vergebene Passwort erinnern kdnnen, so mussen Sie dies zurlicksetzen.

Klicken Sie bitte auf diesen Link: Anmelden (pcspezialist-hannover-de.cloud.nospamproxy.com)

Es erscheint diese Eingabemaske

PC

SPEZIALIST

Hannover

Anmelden

Bitte geben Sie lhre E-Mail-Adresse und Ihr Passwort ein.

E-Mail-Adresse

Passwort

Haben Sie Ihr Passwort vergessen

Klicken Sie auf "Haben Sie Ihr Passwort vergessen?"


https://pcspezialist-hannover-de.cloud.nospamproxy.com/Account/LogOn?ReturnUrl=%2FAccount%2FChangePassword
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Passwort zurlicksetzen

E-Mail-
Adresse

Geben Sie Ihre Mailadresse ein und Klicken auf "Weiter"
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E-Mail-VerschlUsselung

Versand verschlusselter E-Malls
mit Outlook

Um verschlusselte E-Mails versenden zu kdnnen, muss in Outlook ein Plug-In installiert sein.
Sie erkennen diese, wenn Sie auf "Neue E-Mail" klicken in der Menuleiste

M b:‘ PDF Mail
{ S/MIME or PGP ]

Automatic
encryption

Email protection

Fehlt dies? Sprechen Sie uns an.
Sie durfen selbst Programme installieren? Hier ist der Link:

https://service.nospamproxy.de/file/OutlookAddinSetup

Klicken Sie auf "Automatic encryption" und schreiben danach lhre E-Mail wie gewohnt.

Automatic
lencryption |

Email protection

Wenn |hr Empfanger ebenfalls verschlisselte E-Mails senden und empfangen kann, ist nichts weiter
Zu tun.

Ist Ihnr Empfanger nicht in der Lage verschlisselt zu kommunizieren, senden Sie ihm zur Sicherheit
eine separate E-Mail mit unserer Anleitung, wie mit verschlisselten E-Mails umzugehen ist:

Empfang verschlusselte... | PC-SPEZIALIST Wiki (pcspezialist-hannover.de)
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E-Mail-VerschlUsselung

E-Mails mit DATEV SmartCard
signieren, verschlusseln und
entschlisseln

Uns ist aufgefallen, dass Nutzer einer DATEV SmartCard manchmal verschllsselte E-Mails erhalten
und nicht wissen, warum dem so ist.

Die Ursache ist oft ein von DATEV veroffentlichtes Zertifikat.

Sie kdnnen das direkt bei DATEV oder einem anderen SchlUsselserver wie OpenKeys prufen, indem
Sie Ihre E-Mail-Adresse eintragen.

DATEV Verschldsseln mit Zertifikaten
Abruf von Zertifikaten zur Verschliisselung.

Hier kénnen Sie Zertifikate von Inhabern eines DATEV miDentitys bzw. einer DATEV SmartCard herunterladen. Digse Zertifikate bendtigen Sie dann,
wenn Sie fur den Inhaber des miDentitys bzw. der SmartCard eine E-Mail verschllsseln méchten.

Detaillierte Handlungsanleitungen finden Sie in folgenden Dokumenten:

E-Mails mit DATEV SmartCard signieren, verschlGsseln und entschlisseln: Outlook konfigurieren (Dok.-Nr. 1034833)
Zertifikat in Microsoft Cutlook importieren (Dok.-Nr. 1070129)

DATEV-Verzeichnis (LDAP) in Outlock einbinden (Dok.-Nr. 1005160)

So gehen Sie vor:
Geben Sie die E-Mail-Adresse des Kommunikationspartners ein, fiir den ein Zertifikat gesucht wird.

Klicken 5ie auf "Senden”; um lhre Abfrage zu starten.

Personliche Angaben

E-Mailx | d de

Sicherheits-Code

Bitte geben Sie den Sicherheits-Code ein, bevor Sie das Formular senden.

—j-Q/ Keine 5 Zeichen sichtbar?
}% o=/~  Einfach Grafik anklicken.
SN }é.x\,h‘_‘

6RTIG

Ergebnis Threr Zertifikatsabfrage:

E-Mail User-ID Root cA
:oc 3 Root CA DATEV PE 01 CA DATEV BT 31

Klicken 5ie zum Herunterladen des Inhaber-Zertifikats auf E-Mail und zum Herunterladen der korrespondierenden CA-Zertifikate auf Root/CA.

Verwerfen | | Drucken
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Finden Verd&ffentlichen OE Deutsch ~

S Open Keys

Geben Sie eine E-Mail-Adresse ein, um nach einem passenden Zertifikat oder PGP-Schliissel zu suchen.

@ dr _ B de Suchen

Irgendwelche Fragen? Lesen Sie unsere FAQ .
#* 0

Di

Giiltig von 20.1.2020 bis zum 20.1.2025

Ausgestellt von DATEV eG
A.509-Zertifikat herunterladen

.de

Informationen zur Outlook-Konfiguration gibt es direkt bei DATEV.

Falls Thnen das zu umstandlich ist, kdbnnen wir Ihnen gerne unsere Gateway-Ldésung anbieten. Diese
Lésung hat den Vorteil, dass Sie das Zertifikat nicht flr jedes E-Mail-Programm auf jedem Gerat
manuell einbinden mussen.

Melden Sie sich bei Interesse einfach Uber das Taskleisten-Symbol.
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Mozilla Thunderbird



Mozilla Thunderbird

Prufen, ob Thunderbird
Standardprogramm ist /
ScanZ2Mall

Thunderbird 6ffnen
In der Menuleiste "Extras" und dann "Einstellungen" anklicken
Oder an der rechten Seite auf die 3 Striche

—_—

@. Neues Konto
+ Erstellen

Offnen aus Datei

Ansicht

. i | kA
Dichte E O, B,

Schriftgrofe D | 12px | @

BEe @

&

Einstellungen
@ Konten-Einstellungen
ﬁ.} Add-ons und Themes

9 Werkzeuge

@ Hilfe

(O Beenden Strg+Umschalt+Q
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In den Einstellungen unter "Allgemein" den Punkt Systemintegration suchen.
Ist der Haken gesetzt, bei: "Beim Starten prifen, ob Thunderbird als Standard-Anwendung
registriert ist"?

[ S 'n Einstellungen suchen

J

83 Allgemein Allgemein

/ Verfassen Thunderbird-Startseite

Beim Aufrufen von Thunderbird die Startseite anzeigen
@ Datenschutz & Sicherheit

D chat

Kalender Standardsuchmaschine

Adresse: | https://live thunderbird.net/%APP %/start?locale= %LOCALE%8&wversion= %VERSION%&channel:

G Googlev  Hinzufigen.. Entfernen

Systemintegration
Beim Starten prifen, ob Thunderbird als Standard-Anwendung registriert ist
["] Thunderbird beim Minimieren in den Infobereich verschieben

] windows-Suche ermoglichen, Nachrichten zu durchsuchen

Standard wiederherstellen

Jetzt priifen...

auf "jetzt prifen" klicken und den alle gewlnschten Haken setzen, wenn diese fehlen und
bestatigen

r

Systemintegration

Thunderbird als Standard-Anwendung verwenden fir:

E-Mail
|J Newsgruppen
Feed:

[:] Kalender

[} windows-Suche erméglichen, Nachrichten zu durchsuchen

Bei jedem Start von Thunderbird uberprifen

Als Standard festlegen Abbrechen
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Mozilla Thunderbird

Microsoft 365 mit Thunderbird
nutzen



Eigene E-Mail-Domain im
Geschaftsbetrieb: Vortelle,
rechtliche Anforderungen und
Archivierungspflichten
(Deutschland)

1. Warum eine eigene E-Mail-Domain?

Eine eigene E-Mail-Domain - also eine Adresse wie vorname.nachname@firmenname.de statt
@gmail.com oder @t-online.de - ist heute der selbstverstandliche Standard im seriésen
Geschaftsbetrieb. Sie signalisiert Professionalitat, schitzt die Marke und schafft technische

Unabhangigkeit.

Freemail-Adressen bei Drittanbietern wirken im geschaftlichen Kontext haufig unprofessionell und
bringen zusatzliche rechtliche und technische Risiken mit sich - dazu mehr in den folgenden

Abschnitten.

2. Vortelle einer eigenen Domain

2.1 Professioneller Aul3enauftritt und
Markenstarkung



Jede E-Mail, die Ihr Unternehmen versendet, tragt automatisch den Firmennamen als Absender.
Das sorgt fur eine einheitliche, wiedererkennbare Kommunikation - bei Angeboten, Rechnungen,
Vertragskommunikation und beim Erstkontakt mit Neukunden. Eine Freemail-Adresse hingegen
l[asst keinen direkten RUckschluss auf Ihr Unternehmen zu und kann das Vertrauen potenzieller
Kunden mindern.

2.2 Technische Kontrolle und Sicherheit

Mit einer eigenen Domain kdnnen Sie Sicherheitsmechanismen einrichten, die bei Freemail-
Anbietern nicht oder nur eingeschrankt verfigbar sind:

e SPF (Sender Policy Framework): Legt fest, welche Server in Inrem Namen E-Mails
versenden durfen

e DKIM (DomainKeys Identified Mail): Digitale Signatur zur Echtheitsprifung

e DMARC: Kombiniert SPF und DKIM und schutzt aktiv vor Missbrauch Ihrer Domain
(Spoofing)

Diese MalBnahmen verbessern die Zustellraten und reduzieren das Risiko, als Spam eingestuft zu
werden.

2.3 Unabhangigkeit und Flexibilitat

Die Domain gehort Ihrem Unternehmen - nicht dem E-Mail-Anbieter. Sie kdnnen den technischen
Dienstleister jederzeit wechseln, ohne Ihre E-Mail-Adressen andern zu mussen. Sie sind damit
unabhangig von AGB-Anderungen, Preiserhéhungen oder Abschaltungen einzelner Dienste.

3. Rechtliche Grundlagen fur
geschaftliche E-Mails in Deutschland

3.1 E-Mails als Geschaftsunterlagen



Geschaftliche E-Mails sind in Deutschland rechtlich als Handels- und Geschaftsbriefe sowie als
steuerlich relevante Unterlagen einzustufen. Es gibt kein eigenstandiges ,E-Mail-Gesetz" -
maflgeblich sind folgende Regelwerke:

e HGB (Handelsgesetzbuch)

e AO (Abgabenordnung)

e GoBD (Grundsatze zur ordnungsmafRigen Flihrung und Aufbewahrung von Blichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff)

e DSGVO (Datenschutz-Grundverordnung)

3.2 Welche E-Mails mussen aufbewahrt
werden?

Aufbewahrungspflichtig sind alle E-Mails mit Geschaftsbezug, insbesondere:

Angebote und Auftragsbestatigungen

Rechnungen und Gutschriften

Mahnungen und Zahlungsabsprachen

E-Mails mit steuerlich relevanten Anhangen (z. B. PDF, CSV)

Rein interne Abstimmungen oder private Mitteilungen ohne Geschaftsbezug sind nicht
aufbewahrungspflichtig.

3.3 Aufbewahrungsfristen

Tabelle
Art der Unterlage Frist
Handels- und Geschaftsbriefe 6 Jahre
Steuerlich relevante Unterlagen (z. B. Rechnungen) 10 Jahre

44 Hinweis: Die Frist beginnt jeweils mit dem Ende des Kalenderjahres, in dem die
E-Mail entstanden ist. Diese Pflicht gilt flr alle UnternehmensgrofBen - auch flr
Einzelunternehmen und Freiberufler.




3.4 Anforderungen an die Archivierung (GoBD)

Eine einfache Ablage in Outlook-Ordnern, PST-Dateien oder ein regulares Backup reicht nicht aus,
um die gesetzlichen Anforderungen zu erflllen. GoBD-konforme Archivierung bedeutet konkret:

e Vollstandigkeit: Alle relevanten E-Mails mUssen erfasst sein

e Unveranderbarkeit: Archivierte E-Mails dirfen nachtraglich nicht verandert oder
geléscht werden kdnnen

Originalformat: E-Mails sind im urspringlichen Format zu speichern

Auffindbarkeit: Jede E-Mail muss innerhalb angemessener Zeit auffindbar sein
Maschinelle Auswertbarkeit: Die Daten mussen fUr Prifungszwecke maschinell lesbar
sein

3.5 DSGVO und Aufbewahrungspflicht — kein
Widerspruch

Auf den ersten Blick scheinen DSGVO (Datenléschung) und HGB/AO/GoBD (Aufbewahrung) im
Konflikt zu stehen. Die Rechtslage ist jedoch eindeutig: Gesetzliche Aufbewahrungspflichten
haben Vorrang vor datenschutzrechtlichen Loschpflichten.

Wichtig ist dabei: Dienstliche Postfacher sollten nicht privat genutzt werden. Eine klare Trennung
zwischen privater und geschaftlicher Kommunikation erleichtert die rechtskonforme Handhabung
erheblich.

4. Risiken bel der Nutzung von
Freemail-Adressen

Tabelle

Risiko Erlauterung



Keine revisionssichere Archivierung Freemail-Postfacher bieten keine GoBD-konforme
Archivierung

Geringe Sicherheitskontrolle SPF, DKIM, DMARC oft nicht einstellbar

Drittanbieter-Abhangigkeit AGB-Anderungen oder Dienstabschaltungen kénnen lhre
Kommunikation betreffen

Unprofessionelle AuRenwirkung Vertrauensverlust bei Kunden und Geschaftspartnern

Erhdhtes Prifungsrisiko Bei Betriebsprifungen kann fehlende Archivierung zu
Problemen flhren

5. Empfohlene Mindeststandards

Flr einen rechtssicheren und professionellen E-Mail-Betrieb empfehlen wir:

Eigene E-Mail-Domain verwenden

Zentrale, automatische Archivierung einrichten

Loschschutz fir relevante E-Mails aktivieren

Verfahrensdokumentation erstellen (fur Betriebsprufungen)
Nutzungsrichtlinien fur Mitarbeiter festlegen (insbesondere: keine Privatnutzung
dienstlicher Postfacher)

ke whN e

6. Optional: Cloud-E-Mail-Plattformen
(z. B. Microsoft 365)

44 Dieser Abschnitt ist optional und richtet sich an Unternehmen, die Microsoft 365
oder vergleichbare Cloud-Dienste einsetzen oder planen.

Cloud-Plattformen wie Microsoft 365 bieten eine leistungsfahige und moderne E-Mail-Infrastruktur -
sind aber nicht automatisch GoBD-konform konfiguriert. Die bloRe Speicherung im Cloud-



Postfach erflllt die gesetzlichen Archivierungsanforderungen in der Regel nicht, da Nutzer E-Mails
[6schen oder verandern kénnen und Prozesse haufig nicht dokumentiert sind.

Vorteile bei korrekter Konfiguration:

e Aufbewahrungsrichtlinien und Léschsperren direkt in der Plattform konfigurierbar
Integrierte eDiscovery-Funktionen fur gezielte Suche und Nachweisfuhrung
Audit-Protokolle fur Zugriffs- und Anderungshistorie

Einfache Integration externer, plattformunabhangiger E-Mail-Archivsysteme
Datensicherung und E-Mail-Archivierung lassen sich gemeinsam abbilden

Bewahrte Praxis: Cloud-E-Mail-Betrieb kombinieren mit einem separaten, unabhangigen E-
Mail-Archiv, das E-Mails beim Senden und Empfangen automatisch erfasst - unabhangig davon,
was im Postfach danach passiert.

/. Zusammenfassung

Eine eigene E-Mail-Domain ist heute der Mindeststandard fir jedes professionell auftretende
Unternehmen. Dariber hinaus ist die rechtskonforme Archivierung geschaftlicher E-Mails in
Deutschland gesetzlich vorgeschrieben - unabhangig von UnternehmensgrofRe oder Branche.
Freemail-Adressen sind im Geschaftsbetrieb aus rechtlichen wie aus Reputationsgriinden nicht
empfehlenswert. Cloud-Dienste kédnnen die Anforderungen erflllen, erfordern aber gezielte
Konfiguration und erganzende Mallnhahmen.



